HEEROS PILVIPALVELUT - YLEISET SOPIMUSEHDOT

15.2.2023
Palvelut Asiakkaan omaan sisdiseen kayttoon

1 YLEISTA

1.1 Naita yleisia palveluehtoja (“Ehdot”) sovelletaan yhtiénne (jaljempana “Asiakas” tai “Te”) kayttamiin
Heeros Oyj:n tai sen tytdryhtididen tuottamiin SaaS (Software as a Service) pilvipalveluhin, joihin Heeros
tai sen tytaryhtio on myontanyt kayttooikeuden seka niihin liittyviin mahdollisiin kdyttéonotto- ja muihin
palveluihin, joista on sovittu Asiakkaan ja Heeroksen valilld (”Palvelut”). Asiakas ja Heeros jaljempana
yhdessa “Osapuolet” ja kumpikin erikseen ”Osapuoli”.

1.2 LUKEKAA NAMA EHDOT HUOLELLISESTI LAPI SILLA NE OVAT OSA TEIDAN JA HEEROKSEN VALISTA
SITOVAA SOPIMUSTA. PAINAMALLA “HYVAKSYN” PAINIKETTA TAI MUUTEN HYVAKSYMALLA NAMA
EHDOT TILAUSASIAKIRJIASSA TAI MUUSSA SOPIMUKSESSA, JONKA OSANA NAMA EHDOT OVAT, JOKO
SUORAAN TAI VITTAUKSENA (KYSEINEN TILAUSASIAKIRJA, HEEROKSEN YLEINEN PALVELUHINNASTO JA
NAMA EHDOT YHDESSA JAUEMPANA “SOPIMUS”), HYVAKSYTTE NAMA EHDOT SITOVAKSI
SOPIMUKSEKSI HEEROKSEN JA TEIDAN VALILLA.

1.3 Heeroksella on oikeus muuttaa naita Ehtoja milloin tahansa julkaisemalla tdstd ilmoituksen Palveluissa
vahintaan kolmekymmenté (30) kalenteripdivaa ennen kyseisen muutoksen voimaantuloa. Jatkamalla
Palveluiden kayttamistd Teidan katsotaan hyvaksyneen muutokset sekd muutoksista ilmoittamisen.
Mikali ette hyvaksy Ehtoihin tehtdvid muutoksia, Teiddn ainoa ja yksinomainen oikeussuojakeino on
irtisanoa Sopimus ilmoittamalla tasta kirjallisesti viimeistdan neljatoista (14) pdivdd ennen Ehtojen
muutosten voimaantuloa. Mikali jatkatte Palveluiden kayttdmistd Ehtojen muutosten voimaantulon
jalkeen, Teiddn katsotaan hyvaksyneen muutetut Ehdot Teita sitovaksi.

1.4  Sopimuksen voimassa ollessa Asiakas voi kirjallisesti (mukaan lukien sahkdpostitse) tilata lisdpalveluita
ja/tai -tuotteita. Téllaisten lisdtuotteiden ja/tai -palveluiden toimittaminen edellyttdd Heeroksen
hyvaksyntaa ja Heeroksella on oikeus yksinomaisen harkintansa mukaan hyvdksya tai kieltaytya
téllaisista Asiakkaan tekemista tilauksista. Ellei Osapuolten valilld ole nimenomaisesti toisin kirjallisesti
sovittu, naita Ehtoja sovelletaan automaattisesti kaikkiin tallaisiin lisdtuotteisiin ja -palveluihin.

1.5 Asiakkaalla on oikeus kayttda Palveluita ainoastaan omaan sisdiseen kdyttdonsa eika Asiakkaalla ole
oikeutta tarjota tai muuten toimittaa tai siirtda Palveluita kolmansille osapuolille tai sallia niiden kayttda
kolmasien osapuolten taholta.

2 PALVELUIDEN SISALTO

2.1 Sisalto ja kaytettavyys

2.1.1  Palvelut ovat kuvattu tarkemmin palvelukuvauksissa, jotka ovat saatavilla Heeroksen
palveluportaalissa aika ajoin paivitettyina (" Palvelukuvaukset”).

2.1.2 Heeros tuottaa Palvelut ammattimaisesti ja asianmukaista huolellisuutta noudattaen Heeroksen
omien toimintatapojen ja menettelyiden mukaisesti. Heeros kadyttaa kadytettdvissaan olevia
kaupallisesti  kohtuullisia toimia sen varmistamiseksi, ettd Palvelut vastaavat Heeroksen
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palveluportaalissa kulloinkin olevia Palvelukuvauksia. Mikali Palvelut poikkeavat Palvelukuvauksista,
Heeros kadyttaa kaupallisesti kohtuullisia ja teknisesti toteutettavissa olevia keinoja korjatakseen
kyseisen poikkeaman ilman aiheetonta viivastystd. Heeroksen pyrkimys poikkeaman korjaukseen on
ainoa ja yksinomainen oikeussuojakeino poikkeaman osalta.

2.1.3 Asiakas on yksinomaan velvollinen vyllapitémaan ja hankkimaan kaikki laitteet seka verkko- ja
tietoliikenneyhteydet, jotka ovat tarpeen Palveluiden saavuttamiseksi ja kayttamiseksi. Edelld
mainitun lisaksi Asiakas on yksinomaisessa vastuussa kaikista ongelmista, olosuhteista, viivastyksista,
toimitusvirheista ja muista menetyksistd ja vahingosta, jotka aiheutuvat tallaisista laitteista, verkko-
tai tietoliikenneyhteyksista tai jotka aiheutuvat Internetista.

2.1.4  Heeroskayttda kaupallisesti kohtuullisia toimia yllapitddkseen Palveluiden kaytettavyysasteen korkean
tason. Palvelut voivat olla tilapdisesti keskeytyneend tai poissa kaytostd johtuen korjauksesta,
huollosta, tuotekehityksestd tai muista vastaavista syista. Mikali Palvelut ovat poissa kadytosta edella
mainituista syistd tai muista teknisista syista ja kyseinen kadyttokatko kestdd kohtuullista aikaa
kauemmin (ottaen huomioon kayttokatkon luonne, laajuus sekd sen syy) ja tama on vaikuttanut
olennaisesti Asiakkaan mahdollisuuteen kayttaa Palveluita kyseisena aikana, Osapuolet neuvottelevat
hyvassa hengessa alennetusta hinnasta kdyttdkatkon ajanjaksolle. Hinnanalennus ei kuitenkaan ole
missdan tilanteessa suurempi, kuin Asiakkaan maksama hinta kdytossa poissa olevista Palveluista silta
kuukaudelta, jonka aikana kayttokatko tapahtui. Heeroksen vastuu Palveluiden keskeytyksesta ja
kayttokatkoista on rajoitettu tdssd kohdassa todettuun, eikd Heeros ole velvollinen suorittamaan
mitdan muuta korvausta tai hyvitysta liittyen mahdolliseen haittaan tai vahinkoon, joita Palveluiden
keskeytykset tai niiden kayttokatkot mahdollisesti aiheuttavat.

2.2 Palvelupéivitykset

2.2.1 Heeroksella on oikeus ottaa kayttdon uusi, paivitetty tai muuten muutettu versio Palveluista
(”Paivitykset”) yksinomaisen harkintansa mukaan ilmoittamalla tastd neljatoista (14) pdivda etukateen
ja asettamalla kyseisen ilmoituksen nahtaville Palveluissa tai antamalla se Asiakkaalle muutoin. Mikali
Asiakas ei halua hyvdksya uutta versiota, Asiakkaan ainoa ja yksinomainen oikeussuojakeino on
irtisanoa Sopimus ilmoittamalla tastd neljatoista (14) paivaa etukateen. Edellda mainitusta poiketen
Heeros ei ole velvollinen antamaan edelld mainittua ilmoitusta, eikd Asiakkaalla ole edelld mainittua
irtisanomisoikeutta, mikali (i) Palveluihin ei tehda olennaista muutosta; tai (ii) Paivitykset eivat vaikuta
olennaisesti Asiakkaan Palveluiden kayttoon; tai (iii) Paivitykset liittyvat teknisten tai turvallisuuteen
littyvien seikkojen korjaamiseen tai Palveluiden eheyden varmistamiseen.

2.3 Palvelun tietoturva ja tietojen menetys

2.3.1 Palvelut voivat sisaltdad varmuuskopioiden ottamisen palvelimella olevista tiedosta, mikali ja kuten
palvelukuvauksessa mahdollisesti on tarkemmin kuvattu, samoin kuin normaalin huolellisuuden
vaatimat toimenpiteet palvelimen suojaamiseksi ulkopuoliselta padsylta. Osana tietoturvaa Palvelut
voivat sisaltaa yleisen tietoverkon kautta kulkevan tiedon salauksen. Palvelut ja/tai mika tahansa osa
niistd voi tarvittaessa olla valiaikaisesti keskeytyneena ja/tai poissa kaytostd, mikdli se on tarpeen
Palvelun tietoturvan tai eheyden varmistamiseksi. Heeros ei ole miltdan osin vastuussa tallaisiin
seikkoihin liittyvan keskeytyksen tai kayttokatkon aiheuttamasta haitasta tai vahingoista.

2.3.2 Asiakas on tietoinen ja vahvistaa, ettei Heeroksella ole vastuuta Asiakkaan tai Kayttdjien Palveluun
toimittaman ja sielld kasitellyn aineiston (”Asiakkaan Aineisto”) tuhoutumisesta tai mistdan
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vahingosta, haitasta ja/tai kuluista, joka sen seurauksena aiheutuu, kuten esimerkiksi tiedostojen
uudelleen luonnista. Asiakkaan Aineiston menettdmisen osalta Heeroksen ainoa vastuu kaikissa
tilanteissa on pyrkia kaupallisesti kohtuullisin keinoin palauttamaan téllainen Asiakkaan Aineisto.

2.3.3 Asiakas toteaa, etta se on perehtynyt kaikkiin Palveluihin liittyviin tietoturvallisuusseikkoihin ja
vahvistaa, ettd se hyvaksyy Palveluiden tietoturvan tason.

2.4  Kolmansien osapuolten komponentit

2.4.1 Palveluiden toiminta saattaa edellyttdd tiettyjen sovellusten ja/tai ohjelmistojen ja/tai muiden
tuotteiden, mukaan lukien kolmansien osapuolten, asentamista Palveluiden Kayttajien tietokoneille.
Mikali Osapuolten valilla ei ole kirjallisesti toisin sovittu, Asiakas on yksinomaan vastuussa tarvittavien
sovellusten, ohjelmistojen ja/tai tuotteiden asennuksesta ja tarvittavien kayttdoikeuksien
hankkimisesta seka kaikista naihin liittyvistd maksuista ja kustannuksista. Asiakas on yksinomaan
velvollinen huolehtimaan, ettd Asiakkaan laitteet, palvelimet, jarjestelmat ja ohjelmistot tdyttdvat
kaikki Palveluiden kayttoon liittyvat vaatimukset.

2.4.2 Heeros voi yksinomaisen harkintansa mukaan tarjota Asiakkaalle mahdollisuuden myos ostaa
kolmansien osapuolten komponentteja yhdessd Asiakkaalle toimitettavien Palveluiden kanssa.
Tallaiset ylimaardiset komponentit (mikali tallaisia tarjotaan) lisensoidaan kolmansien osapuolten
toimesta niiden omien lisenssiehtojensa mukaisesti tai kyseisten komponenttien kautta. Heeros voi
listata saatavilla olevat kolmasien osapuolten komponentit asianomaisella internetsivuillaan tai
Palveluissa. Linkit kolmansien osapuolten verkkosivuille tai palveluihin toimitetaan ainoastaan kaytén
helpottamiseksi, eivatka ne ole millaan tavalla Heeroksen tukemia tai Heeroksen vastuulla. Asiakas on
yksin vastuussa ja kantaa kaikki riskit liittyen linkitetyilld sivuilla vierailemiseen sekd kolmansien
osapuolten komponenttien ostamiseen ja hankkimiseen. Asiakas tiedostaa ja hyvaksyy, etta
kolmansien osapuolten komponenttien saatavuus voi muuttua Sopimuksen voimassaolon aikana ja
ettei Heeroksella ole vastuuta koskien kolmansien osapuolten komponentteihin liittyvia Asiakkaan
valintoja, ostoja tai kayttdd. Heeros ei ole myoskdan vastuussa tai velvollinen tarjoamaan mitdan
tiettyd kolmannen osapuolen komponenttia koko sopimuskauden ajan. Asiakkaan kolmansien
osapuolten komponenttien kayttdé maaraytyy kunkin komponentin omien kayttdehtojen mukaisesti
eika Heeroksella ole mitdan vastuuta liittyen minkdan kolmannen osapuolen komponentin kayttoon
Palveluihin liittyen. Heeroksen ainoa vastuu liittyen Asiakkaan vaatimuksiin, jotka koskevat Heeroksen
listaamien kolmansien osapuolten komponenttien virheitad ja keskeytyksid, on rajoitettu Asiakkaan
vaatimuksen valittdmiseen sille kolmannelle osapuolelle, joka on lisensoinut kyseisen kolmannen
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osapuolen komponentin.

3 KAYTTOOIKEUDEN MYONTAMINEN JA PALVELUIDEN KAYTTO

3.1 Heeros myodntaa Asiakkaalle henkilokohtaisen, rajoitetun, peruutettavissa olevan, ei-yksinomaisen, ei-
siirrettavan, ei alilisensioitavan, ei luovutettavan oikeuden Sopimuksessa sovittuihin Palveluihin paasyyn
ja kayttoon yksinomaan Asiakkaan sisdisen liiketoiminnan tarkoituksiin ndiden Ehtojen ja Sopimuksen
mukaisin ehdoin ja edellytyksin. Palveluihin annetaan ainoastaan kdyttdoikeus eika niitd myyda.

3.2  Asiakas tiedostaa ja hyvaksyy, ettd kaikki Palveluihin liittyvat omistus- ja muut oikeudet kuuluvat
Heerokselle. Asiakas ei saa, eikd sille siirry, mitdan oikeuksia Palveluiden immateriaalioikeuksiin, lukuun
ottamatta Sopimuksen alla nimenomaisesti mydnnettyd oikeutta Palveluiden kayttoon ja niihin paasyyn.

3.3 Asiakas voisallia Kayttajiensa kdyttaa Palveluita tassa sovittuihin tarkoituksiin. Asiakas on vastuussa siita,
ettd sen Kayttdjat noudattavat naitd ehtoja. Naissd ehdoissa ”Kayttdjalla” tarkoitetaan Asiakkaan
sallittuja loppukayttdjia, joille on luotu henkildkohtainen kayttajatili Palveluiden kayttda varten ndiden
Ehtojen ja Sopimuksen mukaisesti.

3.4  Asiakas on velvollinen varmistamaan, etta Asiakas ja sen Kayttajat kdyttavat Palveluita ndiden Ehtojen
ja Sopimuksen mukaisesti. Asiakas on vastuussa kunkin Kadyttdjansad osalta ja vastaa kunkin Kayttdjan
toiminnasta kuten omastaan. Asiakkaalla ja Kayttdjilld ei ole oikeutta, ellei pakottavasta lainsdadannosta
muuta johdu:

a) yrittda kopioida, muokata, monistaa, luoda johdannaisia teoksia, kehystaa, peilata, uudelleen
julkaista, ladata, esittaa, valittda tai jakaa Palveluita tai mitdan niiden osia missdan tahansa
muodossa, viestimessa tai milldan tahansa keinoin (lukuun ottamatta Asiakkaan oikeutta ladata
ja ndyttaa Palveluiden osia siltd osin kuin se on tarpeen Palveluiden normaalin kdyton kannalta);
tai

b) yrittda takaisinkaantaa, purkaa, takaisinmallintaa tai muutoin luoda ihmisen ymmarrettavaan
muotoon Palveluiden |dhdekoodia tai muuta lahdemateriaalia tai mitdan niiden osaa; tai

c) paasta Palveluihin tai kdyttaa Palveluita tai mitdan niiden osaa tarkoituksenaan luoda Palveluiden
kanssa kilpaileva tuote tai palvelu.

Kadyttdjien osalta Asiakas vastaa ja sitoutuu siihen, etta

a) Asiakas on yksinomaan vastuussa huolehtimaan, ettd se Asiakas ja sen Kayttdjat noudattavat
kaikkea sovellettavaa lainsdadantoa ja saantelys;

b) Asiakas ei salli kenenkdaan Kayttdjan tunnuksien kayttamista kenenkdan muun kuin kyseisen
Kayttdjan toimesta, jolle Kayttdjatunnukset ovat annettu;

c) jokaisella Kayttdjalla on turvallinen salasana Palveluiden kdyttdmista varten ja ettd jokainen
Kayttaja pitdad salasanansa ja muut padsytietonsa luottamuksellisina; ja

d) jokainen Kayttadja noudattaa kaikkia Palveluiden kdyttoon soveltuvia ehtoja ja edellytyksia.
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Asiakas on velvollinen huolehtimaan, etta Asiakkaan tai sen Kayttdjien Palveluihin toimittama tai siella
kasitelty Asiakkaan Aineisto tai sen kaytto Palveluihin liittyen (i) ei loukkaa tai riko mitddn kolmansien
osapuolten oikeuksia (mukaan lukien immateriaalioikeudet) (ii) ei riko ja noudattaa nditd Ehtoja ja
Sopimusta (iii) ei riko ja noudattaa kaikkea soveltuvaa lainsdadantoa ja asetuksia. Mikali kolmas osapuoli
esittda vaatimuksia Heerosta kohtaan liittyen Asiakkaan Aineistoon tai sen kdyttdon Palveluiden
yvhteydessa, Asiakas on velvollinen korvaamaan Heerokselle kaiken vahingon, vastuut, menetykset, kulut
ja kustannukset (mukaan lukien kohtuulliset oikeudelliset kulut) jotka liittyvat téllaiseen vaatimukseen.

4  HINNAT JA MAKSUEHDOT
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Hinnat

Palveluista maksettavat hinnat on maaritelty soveltuvassa tilausasiakirjassa, tai mikali niitd ei ole
madritelty tilausasiakirjassa, Heeroksen yleisessa hinnastossa.

Heeroksella on oikeus veloittaa kohtuulliset matka- ja majoituskustannukset ja paivarahat, jotka
liittyvat Asiakkaalle toimitettaviin toihin ja palveluihin. Heeros veloittaa Asiakkaalle toimitettaviin
téihin ja palveluihin liittyviin matkoihin kuluneen ajan Heeroksen yleisen hinnaston mukaisesti.

Mikali Heeros suorittaa tyota Asiakkaan pyynnostd Heeroksen normaalin ty6ajan (09:00 — 17:00
arkipaivisin, pois lukien pankkivapaapaivat ja viikonloput) ulkopuolella, Heeroksella on oikeus veloittaa
ylimaarainen viisikymmenta prosenttia (50 %) normaalihinnasta arkipdivien ja lauantaiden osalta seka
ylimadrainen sata prosenttia (100 %) sunnuntaiden ja vapaapdivien osalta.

Mikali toisin ei ole nimenomaisesti todettu, hinnat eivat sisalld ALV:ta. Arvonlisavero lisatdan hintoihin
soveltuvan lainsdadanndn ja sadantelyn mukaisesti.

Maksuehdot ja hintamuutokset

Asiakas suorittaa maksut Heeroksen (tai perintdtoimiston tai rahoituslaitoksen, tapauksesta riippuen)
lahettamien laskujen mukaisesti. Maksuehto on neljatoista (14) pdivda netto laskun paivayksesta.
Viivastyskorko veloitetaan korkolain (633/1982, muutoksineen) mukaisesti.

Heeros laskuttaa kiintedt maksut ja veloitukset Osapuolten sopiman aikataulun mukaisesti. Mikali
tallaisesta aikataulusta ei ole sovittu, kiinteat maksut ja veloitukset laskutetaan, kun Sopimus tulee
voimaan.

Heeros laskuttaa tuntiperusteisen tydon perustuen tehtyyn tydmadraan ja siihen liittyviin kustannuksiin
kuukausittain jalkikateen ja lahettaa laskun aikaisintaan seuraavan kuukauden ensimmaisena paivana.

Mikali Osapuolet ovat sopineet tietystda kayttdonottopaivasta Palveluihin liittyen ja Palveluiden
kdyttoonotto viivastyy Heerokseen liittymattomista syista, Heeroksen oikeus laskuttaa kiinteat maksut
javeloitukset alkaa (i) sen jalkeen, kun Sopimuksen paivamaardsta on kulunut kolme (3) kuukautta; tai
(i) valittomasti sovitun kayttoonottopaivan jalkeen, kumpi ndistd on aiempi.

Heeroksella on oikeus, ilman vastuuta Asiakasta kohtaan ja rajoittamatta mitddn muita Heeroksella
olevia oikeuksia ja oikeussuojakeinoja, estaad tai sulkea Asiakkaan tai sen kayttajien paasy Palveluihin,
mikali Heeros ei ole saanut asianmukaista suoritusta seitseman (7) kalenteripdivan kuluessa siihen
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littyvasta kirjallisesta ilmoituksesta (ja estaa tai sulkea paasy niin kauan, kunnes kyseessa olevat laskut
ovat maksamatta).

426 Heeroksella on oikeus muuttaa hintojaan ilmoittamalla tastd Asiakkaalle vahintdan
yhdeksankymmenta (90) paivaa ennen hintojen muutoksen voimaantuloa.

4.2.7 Saatuaan ilmoituksen hintojen muutoksesta, Asiakkaalla on oikeus irtisanoa Sopimus paattymaan
niiden Palveluiden osalta, joihin hintamuutos vaikuttaa, viimeisena paivana ennen hintamuutoksen
voimaantuloa toimittamalla tdta koskevan Kkirjallisen ilmoituksen Heerokselle viimeistdan
kolmekymmenta (30) paivdd ennen paattymispaivad. Mikali Asiakas ei toimita ilmoitusta edelld
mainitun aikarajan puitteissa, hintojen muutos tulee voimaan Heeroksen ilmoittamana ajankohtana.

5 IMMATERIAALIOIKEUDET

5.1  Kaikki immateriaali- ja muut oikeudet (mukaan lukien rajoittumatta tekijanoikeudet seka oikeus siirtaa
tekijanoikeudet ja oikeus muokata tekijanoikeuden suojaamia teoksia, patentit, hyodyllisyysmallit,
rekisterdidyt ja rekisterdimattomat mallioikeudet, tavaramerkit, liikesalaisuudet, tietotaito ja muut
immateriaalioikeudet riippumatta siitd ovatko ne rekisterditdvissa sekd ndiden hakemukset) ja
omistusoikeus Palveluihin ja kaikkiin sen osiin ja komponentteihin ja siihen liittyvdaan dokumentaatioon
ja muuhun aineistoon kuuluu Heerokselle tai Heeroksen kolmantena osapuolena olevalle toimittajalle.
Heeros pidattaa kaikki oikeudet Palveluihin ja kaikkiin sen osiin ja dokumentaatioon. Selvyyden vuoksi
nimenomaisesti todetaan, ettd Asiakkaalla ei ole oikeutta tehdd mitddn muutoksia Palveluihin,
dokumentaatioon tai muuhun Heeroksen tuottamaan Palveluihin liittyvaan materiaaliin.

5.2  Immateriaalioikeudet ja omistusoikeus Palveluiden yhteydessa kaytettyyn Asiakkaan Aineistoon kuuluu
Asiakkaalle ja/tai sen lisenssinantajille. Asiakas on velvollinen huolehtimaan siita, etta silla on kaikki
tarvittavat oikeudet Palveluiden yhteydessa kaytettdvaan Asiakkaan Aineistoon ja ettd Asiakkaan
Aineisto ei loukkaa olemassa olevia kolmansien osapuolten immateriaalioikeuksia. Asiakas my6ntéda
Heerokselle rajoitetun, maailmanlaajuisen, ei-yksinomaisen, rojaltivapaan oikeuden ja lisenssin
Asiakkaan Aineistoon joka on tarpeen Palveluiden tuottamiseksi Asiakkaalle ja sen Kayttdjille. Heeros
yllapitaa alalla tavanomaisia kdytdntdja Asiakkaan Aineiston pitdmiseksi luottamuksellisena.

5.3  Heeros on velvollinen huolehtimaan, ettd sen Palvelut eivdt loukkaa kolmansien osapuolten oikeuksia
Suomessa. Heeroksen vastuut ja velvollisuudet eivat ulotu Palveluihin sisaltyviin kolmansien osapuolten
sovelluksiin ja/tai tuotteisiin. Mikali Palvelun kayttéon kohdistetaan vaitteita kolmansien oikeuksien
loukkauksesta tai mikali Heeros kohtuudella katsoo, ettd Palveluiden kayttdon voi kohdistua vaitteita
kolmansien oikeuksien loukkauksesta, Heeros voi, valintansa mukaan (i) hankkia Asiakkaalle oikeuden
jatkaa Palvelun kayttd4; tai (ii) korvata tai muuttaa Palveluita siten ettd ne eivat enaa loukkaa oikeuksia;
tai (iii) mikali Heeros katsoo, etta kohdissa (i) tai (ii) ei ole mahdollista kohtuudella saavuttaa, paattaa
Palveluiden toimittaminen Asiakkaalle ja hyvittaa Asiakkaalle maksut, jotka se on suorittanut etukateen
paatettdvien Palveluiden osalta. Tama kohta 5.3 muodostaa Asiakkaan ainoan ja yksinomaisen
oikeussuojakeinon liittyen kaikkiin oikeudenloukkauksia koskeviin vaitteisiin.
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5.4  Mikali Asiakas toimittaa Heerokselle ehdotuksia tai parannuksia koskien Palveluita, Asiakas myontada
Heerokselle ikuisen, peruttamattoman, rojaltivapaan, maailmanlaajuisen, siirrettavissa olevan ja
alilisensoitavan oikeuden ja lisenssin kaikkiin immateriaali- ja muihin oikeuksiin, omistukseen ja muihin
hyotyihin, jotka liittyvat tallaisiin ehdotuksiin. Heeroksella on oikeus kayttda rajoituksetta tallaisia
ehdotuksia yksinomaisen harkintansa mukaan mihin tahansa tarkoitukseen ja ilman mitaan Asiakkaalle
suoritettavaa korvausta tai hyvitysta.

6 HENKILOTIEDOT

6.1 Osapuolten roolit

Liittyen mihin tahansa Henkilotietoihin, joita Asiakas ja Kayttdjat lahettavat tai muuten kasittelevat
Palveluiden kayttoon liittyen, Asiakas vahvistaa, ettd se toimii Rekisterinpitdjand, joka on vastuussa
Rekisterdidyille Henkilotietojen kasittelystd Rekisterinpitdjand ja Heeros toimii Henkildtietojen
Kasittelijana, joka kasittelee kyseisia Henkilotietoja Asiakkaan puolesta. Rekisterinpitdjalla,
Henkilotietojen Kasittelijalla, Rekisterdidylld ja Henkilotiedoilla on samat maaritelmat kuin Euroopan
Unionin yleisessa tietosuoja-asetuksessa ((EU) 2016/679).

Asiakas on vastuussa silld Rekisterinpitdjana tietosuojalainsaadanndn alla olevien velvoitteiden
noudattamisesta, erityisesti velvoitteestaan huolehtia, ettd Henkildtietojen siirtdminen Heerokselle on
oikeutettua (mukaan lukien vastuussa kaikkien tarvittavien ilmoitusten tekemisestd ja kaikkien
tarvittavien hyvaksyntéjen hankkimisesta), sekd vastuussa paatoksistdan koskien minka tahansa tiedon
kasittelya ja kayttoa Palveluissa.

Asiakas vakuuttaa ja on velvollinen huolehtimaan, etta

a) kasittelylle on pateva oikeudellinen peruste ja etta kaikki Heerokselle siirretyt Henkildtiedot ovat
oikeita; ja
b) Asiakas on toimittanut soveltuvan pakottavan lainsdadannén edellyttdmassa laajuudessa

asianmukaisen ilmoituksen kullekin henkil6lle ja/tai hankkinut kultakin henkil6ltd kirjallisen
hyvaksynnan taman Henkildtietojen kasittelemiselle Palveluissa; ja

c) Asiakas on toimittanut soveltuvan pakottavan lainsdddanndn edellyttdmassa laajuudessa kaikki
rekisteroinnit ja/tai ilmoitukset tarvittaville tietosuojaviranomaisille, jotka ovat toimivaltaisia
koskien asiakkaan toimintaa Palveluiden kayttoon liittyen; ja

d) Asiakaan taholta tapahtuva Henkildtietojen kdsittely Palveluihin liittyen toteutetaan kaikilta osin
soveltuvan tietosuojalainsddadanndén mukaisesti; ja

e) Asiakas antaa Heerokselle kattavat, kohtuulliset, kirjalliset ja lainmukaiset ohjeet kasittelysta.
Palveluiden toteuttamisen Sopimuksen mukaisesti katsotaan olevan kyseisten kirjallisten
ohjeiden mukaista.

Asiakas ilmoittaa Heerokselle kaikista sellaisista pakottavan lainsaddanndn alla olevista vaatimuksista,
joita Heerokselle voidaan asettaa Asiakkaalle toteutettavien Palveluiden johdosta.

Sellaisen Asiakkaan Aineiston osalta, joka on vanhentunutta tai paikkansapitdmatdnta, Heeros kayttaa
kohtuullisia toimia avustaakseen Asiakasta tallaisen tiedon poistamisessa tai korjaamisessa Asiakkaan
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6.2

6.3

6.4

ohjeiden mukaisesti. Heeros ei takaa minkaan Asiakkaan Aineiston tai muun Asiakkaan Palveluun
lahettaman tiedon oikeellisuutta.

Henkilotietojen kasittely

Sopimuksen ja Palveluiden toteuttamiseksi Asiakas valtuuttaa ja pyytdd Heerosta kasittelemaan
seuraavia Henkildtietoja:

Henkilotietoryhmaét: Henkildtiedot voivat sisaltda, naihin rajoittumatta, henkilokohtaisia yhteystietoja
kuten nimen, Asiakkaan osoitteen, Asiakkaan puhelin- tai matkapuhelinnumeron, sdhkodpostiosoitteen
ja salasanat; ikdan liittyvia tietoja, syntymadajan, tydsuhteeseen liittyvida tietoja mukaan lukien
tydnantajan nimen, tydnimikkeen ja toiminnon, koulutuksen, henkilétunnuksia, sosiaaliturvatunnuksen
ja liikekumppanien yhteystiedot sekd toimitettavat tavarat ja palvelut sekd muita Henkildtietoja joita
Asiakas paattaa kasitella Palveluissa.

Rekisterdityjen ryhmat: Rekisterdidyt sisaltavat Asiakkaan edustajat ja Kayttdjat, sekd myds muut
Asiakkaan tyontekijat, toimeksisaajat, yhteistyo- ja liikekumppanit ja asiakkaat.

Tietojen kasittelyn luonne on kuvattu tarkemmin Sopimuksessa.

Heeros kasittelee Henkilotietoja ainoastaan Palveluiden toteuttamista varten ja Asiakkaan kohtuullisten
kirjallisten ohjeiden mukaisesti, jollei Heerokseen soveltuva lainsaadanndsta johtuva velvoite edellyta
kasittelemistd muutoin. Heeros informoi Asiakasta tdllaisesta lakisdateisestd vaatimuksesta ennen
kdsittelyd, ellei lainsaadantd estd tallaista ilmoittamista tarkean julkisen edun perusteella. Heeros
informoi  Asiakasta, mikdli Heeroksen ndkemyksen mukaan Asiakkaan ohjeet rikkovat
tietosuojalainsdadantoa. Asiakas ymmartaa ja vahvistaa, ettei Heeros ole velvollinen toimittamaan
oikeudellista neuvonantoa Asiakkaalle tai suorittamaan oikeudellista selvitystyota.

Heeros toteuttaa kasittelyn ilman erillistd maksua siind laajuudessa, kun se on tarpeen Heerokseen
Henkilotietojen Kasittelijana Palveluiden tarjoamisessa soveltuvan lainsaadanndn noudattamiseksi.
Mikdli Asiakas antaa lisdohjeita, jotka ulottuvat Sopimuksen ulkopuolelle, vastaa Asiakas kaikista
kustannuksista, jotka liittyvat tallaisten ohjeiden noudattamiseen.

Henkilotietojen luottamuksellisuus

Heeros vakuuttaa, ettd se kohtelee Henkilotietoja luottamuksellisesti ja varmistaa ettd kaikki sen
tyontekijat ja/tai hyvaksymat yhteistydkumppanit ja alihankkijana toimivat kasittelijat, jotka kasittelevat
Henkilotietoja, ovat allekirjoittaneet asianmukaisen salassapitosopimuksen ja/tai ovat sitoutuneet
muutoin salassapitovelvoitteeseen.

Tietoturva

Heeros kayttad kaupallisesti kohtuullisia teknisid ja organisatorisia keinoja, jotka ovat oikeasuhtaisia
verrattuna kasittelyn riskeihin, suojatakseen Henkilotietoja lain edellyttamalla tavalla tahattomalta tai
lainvastaiselta tuhoutumiselta tai havidmiseltd, muuttumiselta, luvattomalta luovuttamiselta tai
paasyltd. Tekniset ja organisatoriset keinot voivat kasittaa, siten kun on asianmukaista (i) Henkil6tiedon
pseudonymisointia ja salaamista; (ii) mahdollisuutta varmistaa kasittelyjarjestelmien ja Palveluiden
jatkuva luottamuksellisuus, eheys, saatavuus ja kestavyys; (iii) mahdollisuutta palauttaa Henkilotietoihin
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6.5

6.6

6.7

6.8

paasy ja saatavuus oikea-aikaisesti teknisessa tai fyysisessa hairiotapahtumassa; (iv) yllapitaa kaytantoa,
jolla saannollisesti testataan ja arvioidaan kasittelyn turvallisuuden varmistamiseksi kaytettdavien
keinojen tehokkuus. Heeros rajoittaa pdasyn Henkildtietoihin Palveluissa vain sellaisiin Heeroksen
tyontekijoihin ja alihankkijoihin, jotka tarvitsevat pdasyn kyseiseen sisaltoon Palveluiden tuottamista
varten ja ilmoittaa naille asiaankuuluvista salassapito- ja turvallisuus vaatimuksista.

Auditoinnit

Heeros asettaa kerran kalenterivuodessa, Asiakkaan kustannuksella ja Osapuolten yhteisesti sopiman
mukaisesti, saataville kaikki kohtuulliset tiedot, jotka ovat tarpeen osoittaa, ettd Heeros noudattaa silla
Henkilotietojen Késittelijana olevia velvoitteitaan seka sallii ja myotdvaikuttaa Asiakkaan tai sen
valtuuttamien Heeroksen hyvadksymien kolmansien osapuolten suorittamiin auditointeihin, kuten
tarkastuksiin, edellyttden, ettd Asiakas ilmoittaa Heerokselle aikomuksestaan suorittaa auditointi
vahintddn kaksi (2) viikkoa ennen auditointia. Auditointi tulee suorittaa tavanomaisen toimistoajan
puitteissa ja ilman hairiota Heeroksen liiketoiminnalle.

Avustaminen, informointivelvoitteet ja hairididen hallinta

Heeros avustaa Asiakasta, ottaen huomioon kasittelyn luonne, tiedot ja saatavilla olevat tekniset keinot,
(i) silla olevien oikeudellisten velvoitteiden, esimerkiksi tietoturva, tietoturvaloukkauksesta
ilmoittaminen, tietosuojan vaikutustenarviointi ja aiemmat konsultointivelvoitteet, noudattamisen
varmistamisessa; ja (ii) vastaa pyyntoihin koskien Rekistertityjen oikeuksien kayttdmista. Asiakkaan
kirjallisesti vaatiessa, Heeros asettaa kohtuudella Asiakkaan saataville kaikki sellaiset sen hallussa olevat
tiedot, jotka ovat Yleisen tietosuoja-asetuksen ((EU) 2016/679) 28 Artiklan mukaisesti tarpeen
henkildtietojen kasittelijan velvollisuuksien noudattamisen osoittamista varten. Heeroksella on oikeus
laskuttaa edelld mainitusta avustamisesta ja tietojen toimittamisesta aiheutuvat kohtuulliset
kustannukset.

Tietoturvaloukkaukset

Mikali Henkilotietoja tahattomasti, lainvastaisesti tai ilman asianmukaista valtuutusta tuhotaan,
havitetdan, muutetaan, luovutetaan tai niihin pdastaan kasiksi, tai mikali Henkildtietojen saatavuus tai
eheys vaarantuu muun tapahtuman seurauksena (”Tietoturvaloukkaus”), ilmoittaa Heeros tasta
Asiakkaalle ilman aiheetonta viivastysta tultuaan tietoiseksi Tietoturvaloukkauksesta. Kyseinen ilmoitus
tehdddn kirjallisesti tai muulla Heeroksen kohtuulliseksi katsomalla tavalla. Heeros pitda
dokumentaatiota Tietoturvaloukkauksista ja sdilyttda kyseistd dokumentaatiota kohtuullisen ajan,
kuitenkin vahintdan kuuden (6) kuukauden ajan tdman Sopimuksen paattymisesta.

Alikasittelijat ja yhteistydkumppanit

Joitakin tai kaikkia Heeroksen Sopimuksen alla olevia velvoitteita saatetaan toteuttaa Heeroksen
yhteistydkumppaneiden tai alikasittelijoiden toimesta. Tdma Sopimus sisaltda Asiakkaan Heerokselle
antaman yleisen Kkirjallisen valtuuden hankkia Palvelut tai niiden osa alihankintana kolmannelta
osapuolelta tdman Sopimuksen mukaisesti. Heeros kayttaa kaikkia kohtuullisia toimia varmistaakseen,
ettd sen alikasittelijat ovat sitoutuneet kirjallisesti samoihin tai yhtaldisiin velvoiteisiin, kuin mihin
Heeros on sitoutunut tdman Sopimuksen alla seka valvoo niiden noudattamista.
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Heeros pitda luetteloa alikasittelijoistd, jotka voivat kasitellda Asiakkaan Aineistoa. Heeros ilmoittaa
Asiakkaalle uuden alikasittelijan kayttdon ottamisesta. Mikali Asiakas ei vastusta kyseisen alikasittelijan
kayttamista yhden (1) viikon kuluessa saatuaan tasta ilmoituksen, Asiakkaan katsotaan hyvaksyneen
kyseisen alikasittelijan. Mikali Asiakas vastustaa uuden alikasittelijan kayttamistd, Heeroksella on
oikeus, kunkin palvelun osalta, kieltdytya Palveluista ilman Heerokselle aiheutuvia seuraamuksia.
Selvyyden vuoksi todetaan, ettd Asiakas on hyvaksynyt kaikki Heeroksen kayttamat alikasittelijat
Sopimuksen voimaantulohetkella.

6.9 Tietojen sijainti

Palveluiden fyysinen sijainti on maaritelty Palvelukuvauksessa. Heeroksella on oikeus Palveluiden
toteuttamisen tarkoituksessa siirtdaa Henkilotietoja vapaasti EU/ETA alueella. Heeros voi Palveluiden
toteuttamisen  tarkoituksessa siirtdd Henkildtietoja EU:n  tai ETA alueen ulkopuolelle
tietosuojalainsaadannon mukaisesti.

6.10 Sisallon palauttaminen ja poistaminen

Sopimuksen ja Palveluiden paattymisen jalkeen Heeros palauttaa tai muutoin mahdollistaa Asiakkaan
Aineiston takaisinsaannin Palveluista.

Sopimuksen ja Palveluiden padéattyessda Heeros poistaa kaikki kopiot Asiakkaan Aineistosta, ellei
Heerokseen, sen tydntekijoihin tai yhteistydkumppaneihin tai alihankkijoihin soveltuva lainsdaadanto
estd sitd palauttamasta tai tuhoamasta kaikkea tai osaa vastaanotetusta Asiakkaan Aineistosta. Tassa
tapauksessa Heeros vakuuttaa, ettd se ei aktiivisesti kdsittele Asiakkaan Aineistoa Sopimuksen
paattymisen jalkeen ja muutoin noudattaa tassa kohdassa 6 todettuja velvoitteitaan.

6.11 Analytiikan kayttd

Heeros voi kerata tilastollista ja muuta aggregoitua dataa liittyen jarjestelmien toimintaan, Palveluiden
kayttdon ja toimintaan tilastollisten analyysien luontia varten sekd tutkimus- ja tuotekehitys
tarkoituksiin. Heeros voi asettaa tilastolliset analyysit julkisesti saataville. Analyysit eivdt kuitenkaan
sisdlla mitdan Asiakkaan Aineistoa sellaisessa muodossa, josta Asiakas tai Rekisterdity voitaisiin
identifioida muulla kuin tilastollisella tavalla ja tilastolliset analyysit eivat muodosta Henkil6tietoja
tietojen ollessa anonymisoituja. Kaikki immateriaalioikeudet Heeroksen tilastollisin analyyseihin seka
sen tutkimuksen ja tuotekehityksen tuloksiin kuuluvat Heerokselle.

6.12 Tiedustelut ja tiedonannot

Mikdli Rekisterdity tai viranomainen esittdd Heerosta kohtaan vaditteitd tai vaatimuksia koskien
Henkilotietojen kasittelyd, tai mikali Heeros on velvollinen lain tai toimivaltaisen tuomioistuimen,
valvontaviranomaisen tai vastaavan hallinnollisen toimielimen antaman lainvoimaisen tuomion tai
muun paatoksen perusteella paljastamaan mitd tahansa tietoa tai Henkildtietoja Palveluiden
tuottamiseen liittyen, joko kokonaan tai osittain, tai toimittamaan muita nimenomaisia vastauksia
tallaisille tahoille (yhdessa “Tiedustelut”), iimoittaa Heeros tallaisesta Tiedustelusta ja siihen liittyvista
yksityiskohdista etukateen Asiakkaalle ellei Heerokseen soveltuva lainsaadanto esta tata tekemasta.

Yleisena periaatteena on, ettd Asiakas vastaa Tiedusteluihin sekd Rekisteroidyiltd ja viranomaisilta
tulleisiin pyyntoihin koskien Heeroksen suorittamaa Asiakaan Aineiston kdsittelyd, ellei Tiedustelu
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edellytd Heeroksen vastaamista eikd kansalliset tietoturvalainsddadannot mydskaan salli poiketa tasta.
Heeros informoi Asiakkaan Rekisteroidyilta sekd viranomaisilta tulleista pyynnoistd Asiakasta.
Heeroksella on oikeus laskuttaa edelld mainitusta avustamisesta ja tietojen toimittamisesta aiheutuvat
kohtuulliset kustannukset.

6.13 Aiheutetut vahingot

Kumpikin  Osapuoli on itsendisesti vastuussa velvollisuuksistaan, antamistaan vakuutuksista,
vastuuvelvoitteistaan ja indemnifikaatioista sekd kaikista tietosuoja-asetuksessa maddritellyista
hallinnollisista sakoista.

7 SOPIMUSKAUSI JA SOPIMUKSEN PAATTAMINEN

7.1 Mikali soveltuvassa tilausasiakirjassa tai Osapuolten valilla ei ole kirjallisesti muuta sovittu, Sopimus on
voimassa toistaiseksi ja se voidaan irtisanoa kummankin Osapuolen toimesta toimittamalla toiselle
Osapuolelle kirjallinen irtisanomisilmoitus viimeistaan yksi (1) kuukausi etukateen.

7.2 Mikali Osapuolet ovat sopineet tietystd Sopimuskaudesta (”Kiinted Sopimuskausi”) ja Asiakas pdattaa
Sopimuksen ennen Kiintedn Sopimuskauden paattymista, lukuun ottamatta tilanteita, joissa Sopimus
on padtetty kohdan 4.2.7 tai kohdan 7.3 perusteella, Heeroksella on oikeus laskuttaa Palveluista
Kiintedan Sopimuskauden paattymiseen saakka Sopimuksen pdattamisestd huolimatta, Heeroksella ei
ole velvollisuutta palauttaa tai hyvittda aiemmin tehtyja suorituksia, mikali Sopimus paatetdan ennen
Kiintedn Sopimuskauden paattymista.

7.3 Kummallakin Osapuolella on oikeus paattad Sopimus mikali (i) toinen Osapuoli olennaisesti rikkoo mita
tahansa Sopimuksen ehtoa eikéa korjaa kyseista rikkomustaan neljantoista (14) paivan kuluessa siita kun
se on saanut tasta kirjallisen ilmoituksen toiselta Osapuolelta; tai (ii) toinen Osapuoli jatkuvasti rikkoo
Sopimuksen ehtoja; tai (iii) mikali toinen Osapuoli, tai sen puolesta tai sitd vastaan, aloittaa
vapaaehtoisen tai pakollisen konkurssi- tai selvitystilamenettelyn tai muun vastaavan
maksukyvyttémyytta koskevan lainsadddn mukaisen menettelyn.
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7.4 Sopimuksen paattymisen jalkeen:

a) kaikki oikeudet kayttda Palveluita ja mitd tahansa niiden osaa seka ylimaardisia palveluita ja
tuotteita (mikali téllaisia on) Sopimuksen alla paattyvat valittomasti;

b) Heeroksella on oikeus estda Asiakaan ja sen Kayttdjien pddsy Palveluihin ja Asiakas maksaa
viipymatta kaikki saatavat aiemmin tuotettuihin Palveluihin liittyen;

c) Kumpikin Osapuoli tuhoaa, eikd enda kayta mitddn toisen Osapuolen luottamuksellista aineistoa
tai muuta toisen Osapuolen omistamaa aineistoa;

d) Heeros palauttaa Asiakkaalle Asiakkaan Aineiston siind muodossa, jossa se on saatavilla
Palveluista, ellei Heeros ole velvollinen sailyttdmaan kyseistda Asiakkaan Aineistoa missdan
oikeudellisessa tai varmuuskopiointi tarkoituksessa;

e) Mikali Osapuolten valilla ei ole toisin sovittu tai Palvelukuvauksessa ole toisin todettu sopimuksen
paattymisen jalkeen: (i) Heeros palauttaa Asiakkaalle kopion Asiakkaan Palveluihin tallentamasta
tiedosta Heeroksen yleisesti kayttamassa formaatissa (tai muussa Heeroksen ja Asiakkaan valilla
erikseen sovitussa formaatissa) kadyttden asianmukaista tallennusvalinetta, edellyttden etta
Asiakas on pyytanyt edelld mainittua palauttamista 14 pdaivan kuluessa Sopimuksen
paattymisestd; ja (ii) Asiakas on velvollinen korvaamaan Heerokselle kohtuulliset kulut, jotka
aiheutuvat Asiakkaan tietojen palauttamisesta; ja (iii) sen jalkeen kun Heeros on palauttanut
kopion Asiakkaan tiedoista Asiakkaalle, tai mikali Asiakas ei ole pyytanyt tietoja edelld mainitun
aikarajan puitteissa, Heeroksella on oikeus yksinomaisen harkintansa mukaan tuhota kaikki kopiot
sen hallussa olevista Asiakkaan tiedoista.

8 VASTUUNRAJOITUKSET

8.1  Palvelut toteutetaan Sopimuksessa (mukaan lukien soveltuva tilausdokumentti) ja kulloinkin voimassa
olevissa Palvelukuvauksissa kuvatulla tavalla ja ehdoin.

82 MIKALI SOPIMUKSESSA ElI OLE NIMENOMAISESTI TOISIN SOVITTU JA SOVELLETTAVAN
LAINSAADANNON SALLIMISSA RAJOISSA, PALVELUT TOIMITETAAN "SELLAISENAAN" JA"SAATAVUUDEN
MUKAAN" EIKA HEEROS ANNA MITAAN SUORIA TAI EPASUORIA TAKUITA TAI LUPAUKSIA MUKAAN
LUKIEN HILJAISIA TAKUITA TAI VAKUUTUKSIA KOSKIEN KAUPATTAVUUTTA, OMISTUSTA, SOPIVUUTTA
TIETTYYN TARKOITUKSEEN SEKA OIKEUKSIEN LOUKKAAMATTOMUUTTA TAI KAYTTO- TAI
KAUPPATAVASTA JOHTUVIA TAKUITA TAI VAKUUTUKSIA.

8.3  Heeros ei takaa, ettd Palvelut tai kolmansien osapuolten tuotteet ovat hairiottomia tai virheettomia.
Heeroksella tai sen yhteistydkumppaneilla tai lisenssinantajilla ei ole mitdan velvollisuutta arvioida,
muokata, seuloa, julkaista tai poistaa mitdan sisaltdd muutoin kuin soveltuvan lainsdaadannon tata
tarkasti ja ehdottomasti edellyttdessa. Asiakas tiedostaa ja hyvaksyy, ettd Heeros ei kontrolloi tai valvo
tiedon siirtoa internetissa ja ettd tiedon siirto internetissa sisaltaa riskin yhtion yksityisyyden, sisallon,
luottamuksellisen tiedon ja omaisuuden havidmisesta tai vaarantumisesta.

8.4  ASIAKAS TAlI HEEROS TAI SEN LISENSSINANTAJAT TAI LIKEKUMPPANIT EIVAT OLE MISSAAN
TILANTEESSA VASTUUSSA, RIIPPUMATTA SIITA, ONKO PERUSTEENA SOPIMUS, VAHINGONKORVAUS
(MUKAAN LUKIEN LAIMINLYONNIT) TAI MUU PERUSTE, MISTAAN EPASUORISTA, SATUNNAISISTA,
ERITYISISTA, VAROITTAVIIN  VAHINGONKORVAUKSIIN  OIKEUTTAVISTA,  LITANNAISISTA  TAI
SEURAUKSELLISISTA VAHINGOISTA (MUKAAN LUKIEN SAASTOJEN TAI VOITTOJEN MENETYS TAI
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LIKETOIMINNAN KESKEYTYMINEN), VAIKKA KYSEISEN VAHINGON MAHDOLLISUUS OLISI TUOTU
TIETOON, JOTKA AIHEUTUVAT TAI LITTYVAT TAHAN SOPIMUKSEEN TAI SEN AIHEPIIRIIN OLIPA NIIDEN
SYY JA VASTUUTEORIA (MUKAAN LUKIEN SOPIMUS, VAHINGONKORVAUS, PERUSTEETON ETU, TAI
HYVITYS) MIKA TAHANSA. YKSITTAISEN KALENTERIVUODEN AIKANA TAPAHTUNEIDEN RIKKOMUSTEN JA
VAHINKOJEN MAARA ON RAJOITETTU ENIMMILLAAN MAARAAN, JOKA VASTAA ASIAKKAAN
PALVELUISTA MAKSAMIA PALVELUMAKSUJA (POIS LUKIEN ARVONLISAVERO) KOLMEN (3) KUUKAUDEN
AJALTA ENNEN VAATIMUKSEN PERUSTEENA OLEVAA SYYTA. TATA VASTUUNRAJOITUSTA EI SOVELLETA
TILANTEISSA JOSSA ON KYSE (i) TAHALLISUUDESTA TAI TORKEASTA HUOLIMATTOMUUDESTA; TAI (ii)
PETOKSESTA TAl VILPILLISESTA HARHAANJOHTAMISESTA. EDELLA MAINITUT RAJOITUKSET EIVAT
RAJOITA ASIAKKAAN VASTUUTA MAKSAA MITA TAHANSA MAKSUJA JA KUSTANNUKSIA JOTKA
SYNTYVAT TAMAN SOPIMUKSEN PERUSTEELLA.

8.5 Osapuolet toteavat, ettd Osapuolten vastuun jakautuminen liittyen valvontaviranomaisen tai
tuomioistuimen maaraamiin hallinnollisiin sakkoihin ja/tai vahinkoihin tassa sovittujen henkilotietojen
kasittelyd koskevien ehtojen alla perustuu kummankin Osapuolen velvollisuuteen tayttdd omat
tietosuojalainsdadannon  mukaiset  velvoitteensa.  Nadin  ollen  Osapuoli on  vastuussa
valvontaviranomaisen tai tuomioistuimen maaraamista hallinnollisista sakkoista ja/tai vahingoista, jotka
sille maarataan kyseisen Osapuolen aiheuttamasta tietosuojalainsaadanndn rikkomisesta.

9 MUUT EHDOT

9.1 Force Majeure

9.1.1 Kumpikaan Osapuoli ei ole vastuussa mistdadn taman Sopimuksen alla olevan sopimusvelvoitteen
viivastymisestd, mikali viivastys aiheutuu Osapuolen kohtuullisten vaikutusmahdollisuuksien
ulkopuolella olevasta olosuhteesta, mukaan lukien rajoittumatta, sota, terrorismi, tulvat, myrskyt,
tyoriidat, muutos lainsaadanndssa tai sdantelyssa, riskit kansanterveydelle tai epidemiat, tai viivastys
valttamattdmissa materiaaleissa tai palveluissa. Force majeure -tilanteen, joka vaikuttaa Heeroksen
alihankkijaan tai samaan yritysryhmaan kuuluvaan yritykseen katsotaan olevan Heerokseen vaikuttava
force majeure -tilanne, edellyttden etté edelld mainitut edellytykset tayttyvat alihankkijan tai samaan
yritysryhmdan kuuluvaan yrityksen osalta. Mikali tdman Sopimuksen mukaisten velvoitteiden
tayttdminen estyy tai viivastyy force majeure -tilanteesta johtuvasta syysta, pidennetaan suoritusaikaa
tapahtumasta aiheutuneen viivastyksen kestolla sekd lisdajalla, joka on tarpeen henkildston ja
resurssien uudelleen jarjestamiseksi. Osapuolella, johon force majeure -tapahtuma ei ole vaikuttanut
on kuitenkin oikeus paattaa tama Sopimus ilman korvausvelvollisuutta, mikali Osapuoli, johon force
majeure -tapahtuma vaikuttaa, ei kykene jatkamaan tdysimadaraisesti sopimusvelvoitteitaan
kuudenkymmen (60) paivan kuluessa tapahtuman aiheutumisesta.

9.2 Itsenadiset sopimuskumppanit

9.2.1 Osapuolet toimivat itsendisind sopimuskumppaneina eivatka ole toisen Osapuolen laillisia edustajia,
agentteja, yhteisyrittdjia, yhtiokumppaneita, tyontekijoitda missaan tarkoituksessa. Kummallakaan
Osapuolella ei ole oikeutta eika valtuutta hyvaksya tai luoda toiselle Osapuolelle mitdan velvoitteita
tai antaa taman puolesta mitddn vakuutuksia tai takuita, joko nimenomaisesti tai hiljaisesti, tai
muutoinkaan sitomaan toista Osapuolta milldan tavalla.

9.3 Oikeuksien ja velvollisuuksien siirto
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9.3.1 Kumpikaan Osapuoli ei voi siirtaa tata Sopimusta tai mitdan sen alla olevia oikeuksiaan, tai delegoida
tai muutoin siirtaa mitaan silla olevia taman Sopimuksen mukaisia velvoitteitaan kolmannelle
osapuolelle ilman toisen Osapuolen antamaa kirjallista etukdteistd ilmoitusta. Edelld mainitusta
huolimatta Heeroksella on kuitenkin oikeus ilman Asiakkaan antamaa suostumusta oikeus (i) siirtaa
mikda tahansa tdhan Sopimukseen liittyva saatava kolmannelle osapuolelle, kuten esimerkiksi
rahoituslaitokselle tai perintdtoimistolle; ja (ii) siirtdad Sopimus Heeroksen kanssa samaan
yritysryhmaan kuuluvalle yhtiolle; ja (iii) siirtdd Sopimus kolmannelle sulautumisen, yritysjarjestelyn
tai lilketoimintakaupan yhteydessa.

9.4 Sopimusmuutokset
9.4.1 Muutokset ja lisdykset tahan Sopimukseen tulee tehda kirjallisesti niiden ollakseen patevia
9.5 Oikeuksien kayttdmatta jattdminen

9.5.1 Mikali Osapuoli jattaa kayttamatta jonkin Sopimuksen tarjoaman oikeuden, ei taman oikeuden
kayttamatta jattaminen millaan tavalla vaikuta kyseisen Osapuolen oikeuteen kayttdd tuota oikeutta
my&hemmin niin halutessaan.

9.6 Sopimuksen osittainen patemattémyys

9.6.1 Mikdli jokin Sopimuksen ehto katsotaan osittain tai kokonaisuudessaan patemattomaksi tai
taytantéonpanokelvottomaksi, ei tdma vaikuta Sopimuksen muiden ehtojen patevyyteen tai
taytantéonpanoon.

9.7 Illmoitukset

9.7.1  Kaikki tdman Sopimuksen alla Osapuolen toiselle tekemat ilmoitukset tulee tehda kirjallisesti |ahettaa
toiselle Osapuolelle kirjeelld, faxilla tai sahkopostilla osoitteeseen, fax numeroon tai
sahkopostiosoitteeseen, joka on kirjattu Sopimuksessa tai joka on muutoin toimitettu ldhettavalle
Osapuolelle ilmoitusten antamista varten.

9.8 Sovellettava laki ja riidanratkaisu

9.8.1 Tahan Sopimukseen ja taman alla olevaan Palveluiden kdyttéon sovelletaan Suomen lakia sen
lainvalintasdannoksia lukuun ottamatta. Tasta Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti
valimiesmenettelyssa Keskuskauppakamarin valimiesmenettelysdantdjen mukaisesti.
Valimiesmenettelyn paikka on Helsinki. Valimiesoikeus on yksijaseninen. Valimiesmenettelyn kieli on
Suomi. Heeroksella on lisdksi oikeus nostaa kanne koskien erdantyneitd saataviaan missa tahansa
asiaankuuluvassa Asiakkaan liiketoimintaan tai kotipaikkaan liittyvassa tuomioistuimessa.
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